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Diapo 15    (2005)   Combattre le spamming 

La chose la plus importante est de ne pas répondre à ces abus, cela ne ferait qu'empirer les choses, et 

rentrer dans le même jeu que les spammers.  

Pourriel (spam) et anti-pourriel  Publié dans BRANCHEZ-VOUS! le 26 mai  2003 

Viagra, produits miracles, devenez riche en restant chez vous à ne rien faire, débarrassez-vous de vos 

dettes ; nous recevons tous des messages publicitaires plus ou mois farfelus sans les avoir jamais 

demandés. Le pourriel connaît une croissance fulgurante depuis un an ou deux. Pouvez-vous y 

échapper? 

…………………………………………………………………………………………………. 
Trucs pour recevoir moins de pourriel  Publié dans BRANCHEZ-VOUS! le 16 septembre 2003 

 
- N'achetez pas d'articles dont la promotion est faite par pourriel; 
- Ne répondez pas à des messages de pourriel et ne cliquez pas sur des liens internes censés vous 
désabonner, dans bien des cas ils serviraient à confirmer que votre adresse est valide; 
- N'utilisez pas l'adresse de courriel de votre fournisseur d'accès Internet pour remplir des formulaires ou lors 
d'autres activités en ligne; 
- N'ouvrez pas les messages de pourriel pendant que vous êtes connectés à Internet ; des codes HTML 
invisibles pourraient servir à valider votre adresse de courriel en indiquant au polluposteur que vous avez lu son 
message. Si vous avez un coupe-feu, vous pouvez aussi bloquer tout le trafic Internet avant d'ouvrir vos 
messages. 
………………………………………………………………………………………………………………………. 

Réf.:    http://www.secuser.com/dossiers/spamming_mailbombing.htm   

Conseils et techniques anti-spamming 

Afin de lutter plus efficacement contre le spamming voire le mailbombing, et en attendant une 

évolution de la législation, la meilleure solution reste la prévention. Commencez donc par gérer si 

possible votre courrier au travers de plusieurs boîtes aux lettres :  

• n'utilisez jamais publiquement l'adresse email confiée par votre fournisseur d'accès ou 

votre entreprise, réservez-la à un cercle restreint d'amis ou de collègues en lesquels vous avez 

toute confiance. Des robots parcourent internet (sites personnels, sites professionnels, forums, 

etc.) dans le seul but de collecter des adresses emails qui seront ensuite spammées sans relâche 

; 

• définissez une adresse spécifique à vos abonnements aux newsletters chez un fournisseur 

d'adresses email gratuites : même si vous devez changer de fournisseur d'accès ou d'entreprise, 

vous n'aurez pas à vous réabonner à toutes vos listes de diffusion ; 

• définissez une autre adresse gratuite pour la vie de tous les jours (échange de courriers 

électroniques avec des inconnus, participation aux forums de discussion et aux chats, 

abonnements ou demandes d'informations à des sites douteux en matière de vie privée, etc.). En 

cas de problèmes de spamming ou de mailbombing, vous devrez pouvoir sacrifier cette boîte 

aux lettres sans états d'âme. Si vous faites en sorte de choisir une boîte aux lettres gratuite 

consultable par une interface web (webmail), vous pourrez supprimer facilement la plupart des 

messages importuns d'après leur objet, sans avoir à la télécharger. 

Par ailleurs, il est nécessaire de penser dès vos débuts sur Internet à ne laisser qu'un minimum de 

traces, voire à brouiller les pistes : 
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• réfléchissez bien avant de dévoiler votre identité réelle, que ce soit sur un site internet ou 

dans un forum de discussion (dans le corps du message, dans votre adresse email type 

prénom.nom@fournisseur.fr ou encore dans le nom d'expéditeur du message). Les moteurs de 

recherche et certains sites spécialisés permettront ensuite et pour très longtemps à quiconque 

(personne malveillante, employeur, etc.) de faire une recherche avec votre nom comme mot-clé 

et de connaître ainsi le contenu de vos interventions, vos passions, votre adresse email, etc.  

• vérifiez que votre adresse email ne sera pas diffusée sans votre accord explicite. Certains 

fournisseurs d'accès ou prestataires peuvent automatiquement vous inscrire dans un annuaire 

web, un forum fera figurer l'adresse saisie dans tous vos messages, certains annuaires publient 

l'adresse email des webmasters en même temps que les autres caractéristiques de leur site, etc. 

Méfiez-vous notamment des sites qui vous demandent votre adresse pour vous envoyer par 

email ce que vous pourriez consulter ou télécharger facilement par le web (référencement ou 

position de votre site dans les moteurs de recherche, scripts pour webmasters, etc.). Consultez 

la charte "vie privée" ou "données personnelles" du site si elle existe, tout en gardant à l'esprit 

qu'elle peut n'engager que celui qui la lit... ; 

• en cas de doute, saisissez une fausse adresse ou maquillez votre véritable adresse. Lorsque 

vous intervenez dans un forum, même si vous utilisez une adresse gratuite vous pouvez ajouter 

une expression parasite au début ou à la fin de cette adresse (ex. : pasdespam-

votre@adresse.com ou votre-at-adresse.com) afin de tromper les robots en rendant l'adresse 

invalide tout en laissant la possibilité aux autres participants de deviner votre adresse et de vous 

écrire (ces astuces tromperont également les virus qui collectent des adresses emails dans les 

pages visitées par l'internaute pour s'y envoyer). Sachez cependant que ces astuces sont 

déjouées par ces mêmes robots dès qu'elles deviennent populaires (c'est souvent le cas par 

exemple de "nospam-") ; 

• ne diffusez pas vous-même les adresses des autres internautes. Lorsque vous 

envoyez un message à plusieurs personnes, mettez si possible les adresses emails des 

destinataires dans le champs "Cci" (copie carbone invisible) et non "A" (destinataire) ou 

"Cc" (copie carbone), afin que chaque destinataire n'ait pas connaissance de l'adresse de tous 

les autres (et donc ne puisse pas les récupérer). De même, lorsque vous transférez ou copiez 

dans un forum un message reçu par email, retirez-en les adresses emails éventuellement 

présentes dans l'entête "-----Message d'origine-----" afin qu'elles ne puissent pas être récupérées 

par les robots ; 

• évitez de choisir ou d'utiliser certaines adresses emails. Des adresses comme 

contact@votredomaine.com, info@votredomaine.com, clients@votredomaine.com, 

sales@votredomaine.com, feedback@votredomaine.com, marketing@votredomaine.com ou 

billing@votredomaine.com, couramment utilisées pour les contacts commerciaux, sont 

automatiquement spammées par certains logiciels une fois récupéré le nom de domaine des 

sites web à prospecter ; 

 

 

 


