Diapo 9 (2005) Les foutus espiogiciels — Un fléau en pleine croissance

Pres de 55 millions de logiciels espions en circulation
http://www.vnunet.fr/actu/article.htm?numero=12627 12 aoiit 2004

Le 4 aofit 2004, EarthLink, 1'un des principaux fournisseurs d'acces (FAI) américain, a publié sa
troisieme étude sur la propagation des spywares. Ces logiciels espions, ou espiogiciels, surveillent les
faits et gestes de l'utilisateur (notamment les pages Web visitées), afin d’approfondir les ciblages
publicitaires a I’insu des utilisateurs ou de recueillir des informations sensibles comme les comptes
bancaires ou des codes confidentiels divers voir édition du 17 octobre 2003). EarthLink a comptabilisé
54,8 millions d'espiogiciels a travers plus de deux millions d'analyses en ligne de disques durs des
abonnés ou visiteurs Soit une moyenne de 26,5 spyware par machine. L'étude, réalisée avec le
soutien technique de 1'éditeur de solutions de protection Webroot Software, porte sur les 6 premiers
mois de 1'année 2004.

28 logiciels espions dans chaque PC! Publié dans BRANCHEZ-VOUS! le 16 avril 2004

Selon les statistiques d'un fournisseur Internet américain, Earthlink - les PC de ses abonnés
contiendraient en moyenne 27,8 éléments de logiciels espions ou publicitaires.

Entre le 1er janvier et le 31 mars 2004, plus d'un million de PC ont été examinés. La compilation des résultats a
révélé que 29,5 millions d'éléments de logiciels espions ou publicitaires ont été détectés dans ces PC. De ce
nombre, une portion importante est relativement inoffensive; 23,8 millions ne seraient en fait que des
fichiers témoins (cookies) placés par des logiciels publicitaires

Sympatico déclare la guerre aux logiciels espions Branchez-vous 5 aoiit 2004-10-26
Les clients de Sympatico peuvent maintenant compléter leur protection antivirus et coupe-feu par un
module qui détecte et €limine les logiciels espions.

Le service «Anti-logiciels espions» de Bell Sympatico est offert en collaboration avec Zero-
Knowledge, 1'entreprise montréalaise qui fournit déja les services de sécurité antivirus et coupe-feu aux
abonnés de ce fournisseur d'acces Internet.

La version complete de ce service destiné a détecter et supprimer les parasites du Web, logiciels
publicitaires, enregistreurs de frappes au clavier et autres chevaux de Troie, cotte 5,95 $ par mois mais
les clients de Sympatico qui sont déja abonnés a l'antivirus et au coupe-feu peuvent se prévaloir
gratuitement de ce nouveau service.

Le service «Anti-logiciels espions» se met a jour automatiquement afin de détecter les nouvelles
menaces d'Internet et peut protéger jusqu'a trois ordinateurs par foyer.

Amendes pour l'installation secrete de logiciels espions. Branchez-vous 6 octobre 2004

Aux Etats-Unis, la Chambre des représentants a adopté un projet de loi qui prévoit I'imposition
d'amendes aux entreprises qui installent des logiciels espions a 1'insu des internautes.

Le Spy Act exige notamment qu'on présente aux internautes un avertissement clair et évident avant
qu'ils ne téléchargent un module en mesure de surveiller leur comportement sur Internet, et interdit



également les détournements informatiques et l'affichage de messages publicitaires qui ne peuvent €tre
fermés La représentante républicaine de la californie Mary Bono dit ceci:

"Les logiciels espions peuvent s'infiltrer dans un ordinateur lors du
téléchargement ou du partage de fichiers, ou encore a l'ouverture de certains
fichiers annexés a des courriels, a ajouté Mme Burke. Une fois installés sur
un disque dur, les logiciels espions compromettent la protection de la vie
privée de l'utilisateur en enregistrant les frappes au clavier ou en
surveillant les activités en ligne, afin de voler un numéro de carte de crédit
ou un mot de passe. Ils peuvent également ralentir le fonctionnement de
l'ordinateur ou réduire la vitesse de la connexion Internet."

Dans Protégez-vous Février 2005 pages 40 et 41

Technologie La menace fantome Des logiciels espions se cacheraient dans 80 %
des ordinateurs connectés a Internet. Un espiogiciel se présente souvent comme un
logiciel inoffensif a premiére vue, par exemple un jeu.

La technologie ActiveX étant considérée comme une faille dans la sécurité d'Internet
Explorer, certains spécialistes recommandent de lui préférer le navigateur Firefox
www.mozilla-europe.org/fr/products/firefox/

L'article de P.V. recommande Ad-Aware et Spybot Search & Destroy pour lutter contre
les logiciels espions.

Symptomes d'infection : le curseur de votre souris se déplace tout seul — des fenétres publicitaires
s'affichent a tout moment — La page de démarrage de votre navigateur a été changée — Votre ordinateur
est beaucoup moins performant qu'avant — Votre connexion a Internet est plus lente

Autres symptomes : Une nouvelle barre d'outils apparait dans votre fureteur — des icdnes inconnues
surgissent sur votre bureau — des messages d'erreurs du syteéme ou des plantages surviennent plus
fréquemment

Le prochain Netscape offrirait une protection contre les fraudes et les logiciels
espions. La version 8.0 de Netscape disposerait de modules capables de déceler les sites
d'hameconnage et de bloquer l'installation de logiciels espions.

Texte rédigé par : Jean-Charles Condo Publié dans BRANCHEZ-VOUS! le 01 février 2005
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